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企業面臨的資訊安全挑戰

4%

勒索病毒

台灣是勒索病毒最多的地區
之一，高居亞洲第一、全球
第九
企業防護不足，駭客入侵極
容易成功，受害者仍在增加

63%

資料攻擊

63%的網路攻擊與密碼暴力
破解來自於薄弱的網路驗證
方式及遭竊的密碼

80%

內部員工

超過 80% 的員工承認，他們
在工作時使用未經核准的服
務，且非法將資料備份或轉

送



案例 : 聯發科離職員工洩密

報載聯發科的袁姓員工離職後，被公司查出在離職當日從公
司配發的筆記型電腦裡重製了 2,053 筆資料，其中 208 筆是
聯發科擁有著作財產權的資料，並將資料存在行動硬碟再帶
離公司。袁姓員工則表示，離職時為進行工作交接，應其主
管要求將資料複製下載至公司 IT 部門提供的行動硬碟，下載
完後就將行動硬碟交給主管，並將電腦內資料清空交還給 IT
部門，帶離公司的部分是用個人隨身碟備份的個人資料。



案例 : 大立光跳槽並帶走生產技術機密

大立光前員工罔顧不得從事相同或類似職務的競業禁止義務，
跳槽還帶走自動化生產技術等商業機密到新東家，抄襲重製
後搶先在中國申請專利。

此外，謝姓員工串通仍在大立光工作的徐姓員工，竊取大立
光445筆機密檔案資料，張姓員工也向還在大立光工作的員
工索取點膠機膠水的改良秘方及膠水空瓶。



案例 : 美光離職員工複製公司檔案

聯華電子和它的3名員工遭到控告，其中有兩名員工曾在美
光任職。檢察官說，這兩名員工被控竊取美光的商業機密，
然後透過聯華電子轉給福建的晉華集成電路公司。
晉華的最大股東是福建省政府。據稱這家公司曾請聯華電子
幫忙開發記憶體產品的設計，以及記憶晶片生產的製程技術。
美光也在加州北區對聯華電子和晉華提起民事訴訟，因為美
光發現上述離職員工複製公司檔案，並將複本提供給聯華電
子。



缺乏檔案的保護機制，身份易於竊取

為了存取方便，對於內部系統存取管控寬鬆
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缺乏機制發現可疑徵兆與發佈警示

問題的共同點

http://114.35.192.42:8001/
http://114.35.192.42:8001/
http://114.35.192.42:8001/
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電子文件安全管理

AD
身份驗證服務

RMS
檔案加密服務

Windows AD AD RMS

Azure AD Azure RMS
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AD RMS (Active Directory Rights Management Service)
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Azure RMS
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RMS

保護 解除保護

使用權和對稱金鑰儲存於
檔案中，視為『授權』

授權會由使用者擁有的
RSA金鑰加以保護

每個檔案會由獨特的AES對稱金鑰保護
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使用Azure AD做為跨組織間的信任架構



UOF與RMS的結合

無縫結合於Office應用程式的操作介面

簡易的部署和維運管理

結合UOF ISO文管系統，達成低成本的文件保全建置

搭配UOF BPM，可彈性的做文件權限申請

http://114.35.192.42:8001/
http://114.35.192.42:8001/
http://114.35.192.42:8001/
http://114.35.192.42:8001/


UOF ISO文管與RMS的結合-權限定義



UOF ISO文管與RMS的結合-目錄設定



UOF與RMS的結合-目錄設定



UOF與RMS的結合-文件上傳



UOF ISO文管與RMS的結合-文件開啟



UOF BPM與RMS的結合-權限申請

表單申請

簽核流程



結語

企業內部文件保全不一定要花大錢購買文件保全系統。在企業內部

AD中，架設一台AD RMS主機，在搭配UOF文管系統，即可解決Office

文件內容訊息保護需求。
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